CYBERSECURITY SERVICES

PENTESTING

s,;Blinde Flecken*in Security-Strategien vermeiden
durch Edge Thinking

Detailgenau, analytisch und individuell auf lhre Bedrohungs-
lage abgestimmt: So gehen wir vor, wenn Sie uns als Penstester
beauftragen. Wir: Das ist der Cybersecurity Competence
Cluster von auticon. Ein Expertenteam, das tiefes Fachwissen
und autistische Starken zu ,,Edge Thinking*“ kombiniert.

Penetration Testing (Pentesting) simuliert Angriffe auf Computersysteme, Netzwerke oder eine
Webanwendungen, um Sicherheitsliicken (Vulnerabilities) zu identifizieren und zu bewerten,
Security-MaRnahmen abzuleiten und Schaden zu vermeiden. Die besondere Wahrnehmung,
Denk- und Arbeitsweise vieler autistischer Pentester, die Informationen und Reize kognitiv an-
ders speichern und verarbeiten, unterstiitzt diese Ziele. Wir nennen das ,,Edge Thinking“ und
ermoglichen es lhnen, diese wertvollen Fahigkeiten fiir die Qualitat und Performance lhrer
Pentesting-Projekte zu nutzen.

MEHR ALS HACKING: PENTESTING MIT EDGE THINKING

Wir sehen, was andere
ubersehen

Angreifer nutzen nicht nur
die offensichtlichen Schwach-
stellen. Unsere autistischen
Security-Spezialist*innen ana-
lysieren auch Konfigurationen,
Schnittstellen,  Berechtigun-

gen, Ausnahmeprozesse und
ungewohnliche Angriffspfade.
So machen sie blinde Flecken
sichtbar, bevor sie zum Risiko
fur Ihr Unternehmen werden.
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Wir denken Angriffe
weiter

Pentesting ist mehr als Tool-

Einsatz.  Entscheidend st

Schwachstellen im Kontext zu

verstehen:

+ Welche Kombinationen sind
wirklich kritisch?

+ Welche Auswirkungen hatte
ein erfolgreicher Angriff?
auticon bewertet Risiken struk-
turiert und leitet klare Hand-

lungsempfehlungen ab.

Fachliche Tiefe, aktuelle
Security-Kompetenz

Cybersecurity ist extrem schnel-
lebig, auch durch KI. Unsere
Spezialist*innen arbeiten mit
hoher Konzentration, Detailge-
nauigkeit und kontinuierlicher
fachlicher Vertiefung. Dadurch
konnen wir auch neue Risiken
wie Prompt Injection, Data Lea-
kage oder Angriffe auf Al-basier-
te Systeme systematisch priifen
und Sie frihzeitig warnen.




KOMPETENZEN:

Pentesting-Zertifizierungen:

Cybersecurity-Zertifizierungen:
ISO CERT ISMS 27001:2022 | BTL 1+2

auticon ist TISAX-zerifiziert

KONTAKTIEREN SIE UNS!

Unverbindliches Erstgesprach und
individuelles Pentesting-Angebot:

auticon Deutschland GmbH
Cybersecurity Competence Cluster
Tel.: +4989200 60 68-0

E-Mail: cluster.cybersecurity@auticon.de

ZIELE DES PENETRATION TESTINGS

Ziel ist nicht nur, Schwachstellen zu finden, sondern Risiken zu priorisieren, Entscheidungen zu erleich-
tern und Investitionen in Sicherheit wirksamer zu machen.

Testenvon
Sicherheits-
systemen

Identifizieren von
Schwachstellen

Aufzeigen der

Konsequenzen

erfolgreicher
Attacken

Einhalten von
Compliance-
Anforderungen

Bewerten des
Business-Risikos

AUTISTISCHE STARKEN

Durch unser vielfach ausgezeichnetes inklusives Business-Modell konnen Sie autistisches
»Edge Thinking“ wertschopfend im Pentesting nutzen:

Detailgenauigkeit,
Erkennen von
Mustern und
Strukturen,
grofRes Wissen

Griindlichkeit,
hoher Qualitats-
anspruch,
ausdauernde
Konzentration

UNSERE SERVICES

Externer Netzwerk-Pentest

+ Prifung extern erreichbarer Infrastruktur
+ Analyse exponierter Dienste

« Simulation realistischer Angriffspfade

Interner Netzwerk-Pentest

+ Prifunginterner Angriffsmoglichkeiten

« Active Directory Testing

+ Rechteeskalation

« Szenarien zu Insider-Risiken und physischem
Zugriff

Offensive Al Testing

« PromptInjection, Data Poisoning, Adversarial
Attacks, Data Leakage

+ Prufung Kl-basierter Anwendungen, Agenten
und automatisierter Workflows auf manipulier-
bare Prompts, Datenabfluss, ungewollte Tool-
Nutzung und unsichere Entscheidungspfade
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Erkennen von
Zusammenhangen,
sorgfaltige
Dokumentation

Analytisches
Denken,
Unabhangigkeit,
Souveranitat,
Ehrlichkeit

Hohe
Regelkonformitat,
Verstandnis fiir
Prozesse

Schwachstellenanalyse (IP-basiert)

+ Hosterkennung im definierten IP-Bereich
+ Einsatz von Schwachstellen-Scannern

+ Validierung identifizierter Schwachstellen
+ Priorisierung nach Risiko

Webapplikationsprifung

« Webapplikationsinfrastruktur

+ Authentifizierung und Session Management
. OWASP Top 10

+ Eingabevalidierung

+ Rollen- und Berechtigungslogik

Optionale Zusatzleistungen

+ Re-Test nach Umsetzung von MaRnahmen

+ Ergebnisprasentation vor Stakeholdern

+ Management Summary, techn. Dokumentation

+ Unterstiitzung bei Priorisierung und
MaRnahmenplanung

auticon
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